GDPR v praxi

Jednani pravnikd komory s vedoucimi pracovniky Uradu pro ochranu
osobnich udaju

Pravni kancelaF CLK iniciovala schlzku se zastupci Ufadu pro ochranu osobnich udajii (dale jen
,U00U“), nebot UOOU bude hrat zasadni roli v kontrole dodrzovani obecného nafizeni o ochrané
osobnich Udaji (angl. General Data Protection Regulation neboli GDPR). Podnétnd schiizka pfinesla
fadu informaci, s nimiz vas dale, v souvislosti s blizicim se dnem ucinnosti obecného nafizeni (25.
kvétna 2018), seznamime.

Jde o obecné nafrizeni, které bude postupné implementovano s ohledem na
konkrétni podminky. Stanovisko "co délat" se bude postupné vyvijet praxi.

Obecné nafizeni o ochrané osobnich udaju (také jen ,nafizeni”) ma, jak jiz z ndzvu normy vyplyva,
obecny charakter. Vtomto smyslu je nutno vnimat i obsah tohoto nafizeni, ktery v obecné roviné
stanovi podminky pro ochranu osobnich Udaju, ale soucasné dava siroky interpretacni prostor pro
jednotliva ustanoveni a taktéz umoznuje clenskym statiim pfijeti vlastni (narodni) pravni Upravy,
ktera bude v souladu s timto nafizenim. Sam uUrad konstatoval, Ze se nejedna o zadnou revoluci pro
ty subjekty, které doposud postupuji dle platné pravni Gpravy. Timto méli zastupci UOOU na mysli
zejména lékare, které Cekaji pouze dil¢i zmény, jeZ jsou prirozené témér pfi kazdé legislativni zméné.
Jinak feceno slovy ndméstka ministra zdravotnictvi pro legislativu a pravo a predsedy revizni komise
Spole¢nosti medicinského prava CLS JEP na konferenci Spole¢nosti medicinského prava JUDr.
Policara: ,Jde prakticky o to, udélat si doma poradek.”

RovnéZ jsme se shodli, Ze fada firem poradajicich kurzy a prfednasky na toto téma, vytvari
neopodstatnény tlak scilem vyvolat v posluchacich pocit, Ze nesplnéni nafizeni do data nabyti
ucinnosti povede k ukladani likvidacnich pokut, pficemz tyto firmy vidy nabizi spasné Feseni
spocivajici ve zpracovani informaci, které budou vsouladu s nafizenim, samozifejmé za nemaly
finan¢ni obnos. Jak jiz bylo vySe feceno, jedna se v soucasné chvili o obecnou normu, ktera se bude
postupné vyvijet a jednotlivé instituty budou zpresnovany a vykladany s ohledem na aktualni
potieby a stav spolec¢nosti. Tento kontinudlni proces prirozené vede k tomu, Ze neni potireba
zasadnim zplGsobem ménit soucasny chod ordinace. Pouze je potfeba pFijmout néktera dilci
opatieni, které ve vétsiné pfipadi koresponduji s doposud platnym zakonem €. 101/2000 Sb., o
ochrané osobnich tdajt, zdkonem €. 372/2011 Sb. o zdravotnich sluzbach (zejména €asti tykajicich
se povinné mléenlivosti a zdravotnické dokumentace) a vyhlaskou €. 98/2012 Sb. o zdravotnické
dokumentaci. Zavér tohoto uvodu je tedy jednoznacny, nespéchat, nedélat unahlena rozhodnuti a
nepodléhat tlaku firem ¢i medidlnim dezinformacim.

Neni stanovena Zadna zavazna konkrétni pisemna forma

Obecnost nafizeni je spojena s volnosti formy, jakou ma lékar toto nafizeni implementovat v ramci
své ordinace. Neni tedy stanovena zavazna forma, predepsané formulafe apod. V nékterych
pripadech je obecné stanoven rozsah informaci, které musi dokument v souvislosti s nafizenim
obsahovat. Prikladem muizZe byt informace pro subjekty osobnich Gdaji, coZ je nové zavedeny



institut, kdy kazdy pacient bude mit pravo zadat o sdéleni, jaké informace o ném Iékar shromazduje a
soucasné je kazdy lékar povinen o téchto o ném vedenych informacich pacienta vhodnym zplsobem
informovat, budto na webu, v ¢ekdrné vyvésenim téchto informaci nebo jinym zplsobem. Pravni
kancelaf CLK postupné zpracuje vzor této informace.

Otazka povérence pro ochranu osobnich udaju

Rada dotaz sméfuje kinstitutu tzv. povéfence pro ochranu osobnich Gdajli, nejéastéji zda jsou
povinni povéfence ustanovit ¢i nikoliv. Tady se zcela jasné projevuje obecnost natizeni, které nedava
zcela jasnou odpovéd' pro oblast zdravotnictvi. Pracovni skupina WP29 vyslovné uvadi, Ze povérence
nemusi mit ambulance o jednom l|ékafi a jedné zdravotni sestfe. K dalSim moZnostem, tj. nékolik
lékafl ¢i zaméstnani nékolika zdravotnickych pracovnikli se WP29 nevyjadfila. Zajemce o tuto
problematiku Ize odkdzat na webové stranky UOOU (www.uoou.cz), ktery zvefejiiuje stanoviska
pracovni skupiny WP29 i v ¢eském jazyce. Tato problematika byla projednana se zastupci UOOU,
sohledem na neexistujici zavazny vyklad &i jiny pokyn, zvaiuje UOOU stanoveni hranice
prostrednictvim poctu lékarl, kdy jako idealni se jevi pocet 9 lékarl. V téchto pfipadech by nebylo
nutno ustanovovat povérence pro ochranu osobnich Udajd. Dalsi zminénou mozZnosti pro zajisténi
povérence bylo kritérium podle poctu pacientl, coz se nejevi jako zcela idealni postup s ohledem na
specifika registrujicich Iékar( a ambulantnich specialistl. Bude tedy potfeba vyckat a do této doby se
domnivame, Ze béiné ordinace povérence pro ochranu osobnich udajd jmenovat nemusi. Tento
zavér se nevztahuje na polikliniky, nemocnice apod. V pfipadé ustanoveni povérence je potreba tuto
skuteénost oznamit UOOU. Pokud poskytovatel povéience neurdi, coz bude asi ve vétsiné pripadd
béinych soukromych praxi, kdy zdravotni sluzby poskytuje méné nez deset Iékar(, neni nutno UOOU
hlasit, Ze povéfenec nebyl ustanoven, ale je tfeba internim dokumentem zddvodnit, proc
poskytovatel povérence nepotiebuje.

Smlouva se zpracovatelem osobnich tdajt

Lékar je pfi poskytovani zdravotni péce ve vztahu k natizeni spravcem osobnich udaji. Ma-li externi
firmu, kterda mu data o pacientech spravuje, tzv. zpracovatele, je dulezité, aby byla revidovana
smlouva s touto externi firmou. Firma by méla mit uloZzenou povinnost postupovat vidy v souladu
s narizenim, ddle by méla smlouva obsahovat ustanoveni o zabezpeceni ochrany osobnich Gdajd na
urovni evropskych standardl, pripadné zavazek zpracovatele spocivajici v maximalnim zajisténi
téchto dat. Je potteba si uvédomit, Ze prvotné nese odpovédnost vidy sprdvce, tedy |ékaf, ktery data
prostrednictvim zpracovatele uchovava.

Interni revize zpracovavanych osobnich tdajt

Zadny lékaF se nevyhne interni revizi spocivajici v sestaveni kategorii osobnich Gdajl, které jako
spravce zpracovava. Zaznamy o Cinnostech zpracovani by mély obsahovat rozsah osobnich udajd,
které lékar zpracovava (napf. jméno, prijmeni, rodné Cislo, idaje o zdravotnim stavu apod.), déle je
potfeba uvést jak a kde tyto Udaje zpracovava (napf. zdravotnickd dokumentace), jaké ma pro
zpracovani opravnéni (napf. zpracovani je povinnost vyplyvajici ze zakona, smlouvy s pacientem
apod.) a za jakym ucelem tyto informace zpracovava. Této revizi by mél Iékaf vénovat pozornost,
nebot se jedna o zasadni dokument, ktery musi odpovidat skute¢nym pomérdm v konkrétni ordinaci.
Dulezitym dokumentem, ktery z této interni revize vyplyne, je informace o zpracovani osobnich tdaju
pro subjekty udajl (pacienty) viz vyse, ktera by méla obsahovat identifikaci spravce, ucel zpracovani
osobnich udajd, dlvody, pro které jsou osobni udaje zpracovavany, kdo je pfijemcem téchto
osobnich Udajl a jaké maji prava subjekty udajl (ti o kterych jsou osobni Udaje vedeny). Pajde tedy o
to sepsat, jaké IékaF vede dokumenty obsahujici osobni tidaje pacientu (jejich identifikaci a tdaje o
nich), zda jsou to pouze dokumenty vyplyvajici z pravnich pfedpist (zdravotnicka dokumentace,
hlaseni zdravotnim pojistovnam pro tcely vykazani poskytnuté péée, hlaseni NZIS, apod), nebo zda



vede o pacientech jesté jiné osobni udaje, které jiz nema pravni povinnost vést (smlouvy s pacienty
napfiklad o poskytnuti dohodnutych sluzeb nehrazenych ze zdravotniho pojisténi, podklady
potiebné pro vyzkum a védeckou praci vedené se souhlasem pacienta, apod.). Tyto Udaje pak
vhodnym zplisobem (webové stranky, vyvéska v €ekarné ordinace) sdélit pacientim. Vzorovy
dokument pravni kancelaf komory dodatecné zverejni.

Zhodnoceni rizik

Po zpracovani revize zpracovavanych osobnich Udaji bude potfeba vymezit a zhodnotit rizika pro
prava a svobody subjektd Udaji (v nasem pripadé predevsim pro pacienty a Unik Udaji o jejich
zdravotnim stavu). Toto zhodnoceni ma reflektovat mozna rizika, které zpracovanim osobnich udaj(
mohou vzniknout a zasdhnout tak do prav pacient( v souvislosti s ochranou osobnich udaji. Vyse
uvedené nezbytné soucasti povinné dokumentace je treba doplnit o zaznam o proskoleni
zaméstnanc( a pfipadného vzoru dokumentu pro pfipad poruseni zabezpeceni a ohlaseni poruseni
zabezpeceni, kdy tento dokument slouzi k hlaseni bezpecnostnich incidentd, které mohou mit vliv na
prava subjekt( osobnich Gdajd, napfiklad hackersky utok, kradez vypocetni techniky ¢i vloupani do
zabezpecené kartotéky apod. Tento bezpecnostni incident je kazdy zpracovatel povinen nahlasit
U00U ve Ihité 72 hodin. Je viak potteba vidy diisledné posoudit, do jaké miry jsou prava subjekts
osobnich Udajd ohroZena, nebot netieba kazdy incident UOOU hlasit. Vidy bude zaleiet na mite
ohroZeni. Opét se jednd o obecnou formulaci, ktera bude vykladovou praxi postupné zpresfiovana.

| vtomto pfipadé pravni kancelaf CLK pfipravi rdmcovy dokument.

Proskoleni zaméstnancli a zavazek spolupracujicich subjektlii k ochrané
osobnich udaju a dodrzovani Naftizeni

LékaF jako spravce osobnich udaji by mél mit zpracovano pouceni o povinnosti k ochrané osobnich
udaji pro vSechny své zaméstnance a dalsi osoby, které prichazi nebo by mohly pfichazet do styku
s osobnimi udaji pacienti. V samotnych pracovnich smlouvach se zaméstnanci by mél mit
ustanoveni o tom, Ze zaméstnanec je povinen chranit osobni tidaje pacientli a nakladat s nimi v
souladu s Nafizenim Evropského parlamentu a Rady 2016/679 a pravnimi predpisy CR a
skuteCnost, Ze zaméstnanec podpisem potvrzuje, Ze byl o téchto svych povinnostech
zaméstnavatelem proskolen. To se v béiné ordinaci mlzZe tykat predevsim zdravotnich sester,
sanitarll, laborant(, ale i uklizecek. Podobné musi poskytovatel zavazat k ochrané osobnich udajl
vSechny své obchodni partnery, dodavatele sluzeb, apod., ktefi at jiz z jakychkoli divod( prichazi do
styku s osobnimi Udaji pacientl. To se bude patrné tykat pfedevsim pripadného spravce IT systému,
ktery se lékari stard o pocitac, ale pripadné i ucetnickych firem nebo ucetnich a firem, které
zabezpecuji pfedavani informaci o poskytnutych zdravotnich sluzbach zdravotnim pojistovnam pro
ucel uhrady zdravotnich sluzeb z verejného zdravotniho pojisténi, pokud lékaf takovych firem
vyuziva. Ve vsech téchto pripadech by mél byt ve smlouvé zakotven vyslovny zavazek pfislusné firmy
nebo pracovnika nakladat s osobnimi Udaji pacientd v souladu s Nafizenim Evropského parlamentu a
Rady 2016/679 a pravnimi predpisy CR.

Zajisténi prostor ordinace a ulozeni zdravotnické dokumentace i pocitaca

S ochranou osobnich Gdajl souvisi i Fadné zajisténi ordinace, které v drtivé vétSiné spliiuje vétsina
lékar( provozujicich soukromé praxe. Kartotéka by neméla byt béZiné dostupna, méla by byt
uzamykatelna a méla by byt umisténa v odpovidajicich prostorach. Jako pfiklad nevhodného umisténi
kartotéky jsou napfiklad prostory ¢ekarny. Rovnéz vypocetni technika by méla byt opatfena heslem
nejen do operacniho systému, ale i zdravotnického softwaru, pficemz je Zadouci, aby pfi opusténi
ordinace byl lékar Ci sestra radné odhlaseni. Soucasné by zaméstnanci méli byt radné proskoleni i



v této oblasti. Samostatnou kapitolou bude pouzivani kamerovych systém( s ohledem na podminky
stanovené nafizenim. K tomu se jesté pozdéji vratime. Nic zasadné nového vsak v tomto sméru
Natizeni nepfinasi.

Sdélovani vysledkl vysetfeni pacientim a mezi poskytovateli

RovnéZ byla konzultovana problematika sdélovani vysledkd a zdravotnich informaci pacientlm na
jejich Zadost a po dohodé s nimi prostfednictvim e-maill i telefon(. V téchto postupech neni nutno
nic ménit, pokud ma Iékar s pacientem pisemné dohodnutou e-mailovou komunikaci, mél by ho navic
poucit o skutecnosti, Ze preddvani informaci probihd tzv. nezabezpecenym kanalem. Rovnéz lze i
nadale sdélovat zdravotni informace telefonicky za predpokladu, Ze bylo s pacientem dohodnuto
heslo, pin kéd, ¢i obdobny zpusob identifikace volajiciho.

V pfipadé predavani zdravotnich informaci mezi poskytovateli zdravotnich sluzeb a zdravotnickymi
zafizenimi by vidy mélo byt zabezpelené prostfedi, kterému béZind e-mailovd komunikace
nevyhovuje. Jako vhodnd se jevi komprimace téchto informaci za soucasného silného zaheslovani
(kombinace velkych a malych pismen a Cisel).

Zaveér

Z vyse uvedeného vyplyvd, Ze s ohledem na obecné nafizeni je potfeba zpracovat nékolik pomérné
jednoduchych zakladnich dokumenti, které by mély byt uloZeny vordinaci (mohou byt i
v elektronické podobé). Obsahové néleZitosti jednotlivych soucasti byly uvedeny blize, pficemz pravni
kancelaf zpracuje obecné vzory, které si pak kazdy poskytovatel doplini dle svého aktualniho stavu.

Zajemce o hlubsi studium této problematiky Ize odkdzat na Metodiku Ministerstva zdravotnictvi a
UzIS "Jak implementovat Nafizeni Evropského parlamentu a Rady 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto Udaji do resortu
zdravotnictvi", kterd je zvefejnéna na webovych strankach Ceské Iékaiské komory (www.lker.cz).

Zavérem opakujeme, Ze neni potfeba pfi implementaci nafizeni postupovat unéhlené, nebot se
jedna o dlouhodoby proces, ktery se postupné vyviji. O pFipadnych zménach budeme postupné
informovat. Vzhledem ke specifice oblasti soukromych praxi, kdy drtiva vétsSina osobnich udajt je
ziskavana v souvislosti s plnénim pravni povinnosti, Ize vySe uvedené dokumenty povaZovat za
dostatecny zaklad implementace nafizeni.
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